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--  PhishingPhishing
--  �D�#�D�#
--  �&��&�#�&��&�#
--  F��&���F��&���

-- �����E#��&������E#��&�
��N0�1������&�� ��N0�1������&�� 
 ��(&��9����� ��(&��9�����
����
���������
�����

-- ������������������������
����
��������#�3����
��������#�3
	
�0��
?04����
�	
�0��
?04����
�
��9���D����#�3 ��9���D����#�3 
((Denial of ServiceDenial of Service))
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���������� 15 15 �(�*+�������&�*&������<� +�=
����
�
*+��������������������������� GH

� &���<�3������+��>B
>���3������+�:��D�����
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>���3������+�:��D�����
��?�&����?�>���

���������� 16 16 ��D���	�
�()�
������
������>E�I��	
��<��)
� &���<�3���������>B

>���3������+�+�=�����
��?�&����?�>���

�/"#����������������


M�3����	
�
������#

�(01���������������	
�

������#
	&��������������3�#
0&��F�� & �����8����

(Information 
Security)

����� ����� ���� �������	
�M�3�������	
�M�3
83��83D383��83D3

-- ���N�8����N�8� �����8��������D��&�9�3�����8��������D��&�9�3
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83��83D383��83D3
�������������	
��������������	
�
 �#	(����
���  �#	(����
��� 
--  4#�483��83D34#�483��83D3
--  �
3����
3���

-- 3��� �3��� �
 ��(&����
�����  ��(&����
����� 
�������� �������� �/�/

����� ����� �% �% ��������F�� ��������F�� 
�03���D���03���D��
-- !(��(��
�3!(��(��
�3
-- !(���&����#!(���&����#
-- ������������

��������F����������F�� 	(!(�������	(!(�������
-- !(��(��
�3!(��(��
�3
-- !(���&����#!(���&����#
-- ������������
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����� ����� &K&K

����� ����� &K&K �J#�����������������	����$��LL��� �M�J#�����������������	����$��LL��� �M
 ����$��A�%���."�  ����$��A�%���."� 

((&&) ) �J������������� �M �N � 4�� ."���=��".-�N����!����J������������� �M �N � 4�� ."���=��".-�N����!���
�������4�����3,M  -����J����-��4����3�#-"���H�������4�����3,M  -����J����-��4����3�#-"���H
-���-���
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-���-���
((77) ) �J������������� �M �N � ������ ."���=��"4���J������������� �M �N � ������ ."���=��"4��

-���� 4���N �J����-�� ."��J����-��4����3�-���� 4���N �J����-�� ."��J����-��4����3�
#-"���H %���������H/��# ��$��A�%��� #-"���H %���������H/��# ��$��A�%��� 
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=� �������."���"���H=� �������."���"���H
���-�����������������$�����-�����������������$��

��� ��� @� @� ��	����	��

��	����	�� �� ����.��9:1��������
��	�������.��9:1��������
��	���

��	�� ��	�� CC ���%��1�/���	����"D�1��$����.��9:1���%��1�/���	����"D�1��$����.��9:1

��	�� ��	�� EE ����.��9:1.���/%����
��	�������.��9:1.���/%����
��	���

��	�� ��	�� FF �����.���/%����
��	���!��
��������.���/%����
��	���!��
���

��	�� ��	�� GG ���#��8. �"%���$#"%1 .���/%����
��	������#��8. �"%���$#"%1 .���/%����
��	���
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��	�� ��	�� GG ���#��8. �"%���$#"%1 .���/%����
��	������#��8. �"%���$#"%1 .���/%����
��	���

��	�� ��	�� @ @ �������$ .�.��1 ��������
��	����������$ .�.��1 ��������
��	���

��	�� ��	�� @@@@ &#"���%� &#"���%� ((Spam Mail)Spam Mail)

��	�� ��	�� @�@� ��������������
	�� "�����$!�����8" ��������������
	�� "�����$!�����8" / / �������$�1�������$�1

��	�� ��	�� @I@I ���0��'$������0��'$���//���#����*���&��1��7��2�������������
���#����*���&��1��7��2�������������


��	�� ��	�� @J@J $���.�� "%��$���.�� "%��/ / ��;0 ��;0 //(�����$�1 (�����$�1 //%���%���/ / &�1	�� .���/%����
��	���&�1	�� .���/%����
��	���

��	�� ��	�� @�@� ��������
.�1�/�2'���
�����������
.�1�/�2'���
���

��	�� ��	�� @C@C ������#���(�� 	�	��������#���(�� 	�	��//�#"%1�#"%1

�3���1&��3���1&��������3���&#N�O	(����
����������3���&#N�O	(����
���
� ���&����'�	�
�()&��&�����
������
��	
��(�*+������� (����� 26)

-��� -��� 77 	 ���� �%�- ����	 ���� �%�- ����32

� ���&����'�	�
�()&��&�����
������
��	
��(�*+������� (����� 26)

� 
����&	
���������&��+����������-+���*+�� (����� 18-21)

� �	�
����&	
�/�)*������&��0���� (����� 17)

� 
����&	
� ���. 3
4��� (����� 20)

� �����+��6�7���+�����������&��+������ (����� 22-24)
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3��	 ���� �%�- ����."�- ����3���J#-������3��	 ���� �%�- ����."�- ����3���J#-������

�����>1&
>$ �����>1&
>$ @I @I ��	����	��

��	�� ��	�� @F@F ���$�0.�1�$��1�$�0��'$��������$�0.�1�$��1�$�0��'$�����
��	����	�� @G@G .��0����.��0����//���	��0&�����2�����$�0.�1���	��0&�����2�����$�0.�1

�$��1�$�0��'$������$��1�$�0��'$�����
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�$��1�$�0��'$������$��1�$�0��'$�����
��	����	�� � � ���2�����$�02$��� ���2�����$�02$��� block block ��;�8<	��������;�8<	������

�$7>�'������	���������$�1�$7>�'������	���������$�1
'�7�.�	������&1����������'�7�.�	������&1����������

��	����	�� �@�@ ������#���������#���//0��'$����*���&��18���:10��'$����*���&��18���:1
"��&1��"��&1��

���- ���� �%- �������- ���� �%- ����
3��	 ���� �%�- ����."�- ����3���J#-������3��	 ���� �%�- ����."�- ����3���J#-������

�����>1&
>$ �����>1&
>$ @I @I ��	����	��

��	����	�� ���� '����
2'��$��1�$���#���.���/%���'����
2'��$��1�$���#���.���/%���
8���	����	�� 8���	����	�� @F@F

��	����	�� �I�I �$��1�$�0��'$�����"������"B$�'	*�$��1�$�0��'$�����"������"B$�'	*
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��	����	�� �I�I �$��1�$�0��'$�����"������"B$�'	*�$��1�$�0��'$�����"������"B$�'	*
2'��/��7�$%��1�/�.���/%2'��/��7�$%��1�/�.���/%

��	�� ��	�� �J�J ��������
.�1�/�%��1�/�.���/%�����������
.�1�/�%��1�/�.���/%���
�$��1�$ �0��'$�����8���	���$��1�$ �0��'$�����8���	��
��	�� ��	�� @F@F
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3��	 ���� �%�- ����."�- ����3���J#-������3��	 ���� �%�- ����."�- ����3���J#-������

�����>1&
>$ �����>1&
>$ @I @I ��	����	��

��	�� ��	�� ���� '����
2'����KL1���$'%��3�$���8���'����
2'����KL1���$'%��3�$���8���
!��
���!��
���
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��	�� ��	�� �C �C 9:1 9:1 �E �E '$������/�2'���
���2$�����;�'$������/�2'���
���2$�����;�
.���/%0��0���1����
��	��� #%�.���/%0��0���1����
��	��� #%�
��������
��� '��8��")
��	
	����������
��� '��8��")
��	
	��
'$�����'$�����

���- ���� �%- �������- ���� �%- ����
3��	 ���� �%�- ����."�- ����3���J#-������3��	 ���� �%�- ����."�- ����3���J#-������

�����>1&
>$ �����>1&
>$ @I @I ��	����	��

��	�� ��	�� �F�F ���#	�1	�>1�$��1�$�0��'$��������#	�1	�>1�$��1�$�0��'$�����
��	�� ��	�� �G�G ������������1�*�.��%���!�+ 0�� ������������1�*�.��%���!�+ 0�� 

����*� ��$ #%�����*� ��$ #%� ������'$������'$
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��	�� ��	�� �G�G ������������1�*�.��%���!�+ 0�� ������������1�*�.��%���!�+ 0�� 
����*� ��$ #%�����*� ��$ #%� ������'$������'$
��������������//#$���1#%��
-�")
��	
#$���1#%��
-�")
��	


��	�� ��	�� I I ���")
��	
'$�����.�1�$��1�$���")
��	
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���%����6�3��J"%��%�������	������3���J#-������

����� ����� 75 75 �J#-����������J#-��������� ((11//2929����))

-- ��6����H�3��J"%��%�������	������ ��6����H�3��J"%��%�������	������ 4�4� �����4�4� �����  <2 <2 �� �� 

 ��.��� ���3��J" �M �3��J�������	������ ��.��� ���3��J" �M �3��J�������	������

.� .� # ��A�%���N  # ��A�%���N  	 ���� �%�- ����%�����#-�J#-�������J#�	 ���� �%�- ����%�����#-�J#-�������J#�.� .� # ��A�%���N  # ��A�%���N  	 ���� �%�- ����%�����#-�J#-�������J#�	 ���� �%�- ����%�����#-�J#-�������J#�

��6����H�3��J"%��%�������	������4���6����H�3��J"%��%�������	������4�

���  ���  <2 <2 �� .�4���� - ,��N �� .�4���� - ,��N �N ��A�	��!H�N ��A�	��!H

�S	�����."��S	�������64��S	�����."��S	�������64�

���%����6�3��J"%��%�������	������3���J#-������

����� ����� 75 75 �J#-����������J#-��������� ((����))

-- ��6����H�3��J"3���J#$��������6����H�3��J"3���J#$������������%���N ������%���N 

�	���#-�����8�	���#-�����8���T������T����J#$������ ����M�.������#$�������J#$������ ����M�.������#$������

."������6����H�4��N ��"�."������6����H�4��N ��"� 4� ����� 4� ����� <2 <2 ��  ��  ."������6����H�4��N ��"�."������6����H�4��N ��"� 4� ����� 4� ����� <2 <2 ��  ��  

 ����M�.����#$��������M �T�"� ����M�.����#$��������M �T�"�

-- �J#-�������J#�4�NU������������� �M�J#-�������J#�4�NU������������� �M

����������H ����������H N���4���� -�.� ���N���4���� -�.� ���
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��� �%3��	 ���� �%�- ��������C-���#-�

����� ����� &'&' ��� �%����4N3��	 ���� �%�- ���� ��� �%����4N3��	 ���� �%�- ���� 
���4�������.����M�  .���N ���4�������.����M�  .���N 

&&. . ��� �%������� � ���4������� �%������� � ���4����4����#$��� �%!�"4����#$��� �%!�"

--  ��- ��������8�� �	���#-�����$�M.%� #-3��J"��- ��������8�� �	���#-�����$�M.%� #-3��J"

--  �����3��J"%��%����	�����������3��J"%��%����	������

  --  ����#-�����3��J"��� �����#-�����3��J"��� �..7575

77. . ��� �%������ �%������3�� TL��!�" ���3�� TL��!�" 

--������� �3��J"������� �3��J"

-- �3�8,��������	�������3�8,��������	������//3��J"���	������3��J"���	������

-- 8���-��"��8���-��"��

-- �,�������������	�������,�������������	������

��� �%3��	 ���� �%�- ��������C-���#-�

����� ����� 7&7& # ��A����	���# ��A����	��� 3��J"���	������#�3��J"���	������#� ��$T��������4�	,���$T��������4�	,�
N����������J���	 ���� �%�- ������%��� ��������N����������J���	 ���� �%�- ������%��� ��������
!�"������3���� �%�	���3�#- !�"������3���� �%�	���3�#- ((11//22����))

&&..���������-��%��- ��-������.	����������-��%��- ��-������.	�

77.. ����#-�%�3��-����J��������3��J"���	������ �M  ����#-�%�3��-����J��������3��J"���	������ �M  77.. ����#-�%�3��-����J��������3��J"���	������ �M  ����#-�%�3��-����J��������3��J"���	������ �M  
��������#$ ���"�� -���.�43 ��������#$ ���"�� -���.�43 3��J"���	������ �M 4�3��J"���	������ �M 4�

11.. %����- ������ 43# ���#$ ��4�# �������� -���%����- ������ 43# ���#$ ��4�# �������� -���
���.	�$T�����������.	�$T��������
4�	,�N���������"���64�4�	,�N���������"���64�
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��� �%3��	 ���� �%�- ��������C-���#-�

����� ����� 7&7&   ((����))

$T��������4�	,�N����� $T��������4�	,�N����� -���8,�-���8,�

$T��������������"���#-3��J"���	������ �������	������ $T��������������"���#-3��J"���	������ �������	������ 
-���$T����������� -���$T����������� ������������-�� 8J����"�� 8J�.�43 ������������-�� 8J����"�� 8J�.�43 
�N"��� .N"��N"��� .N"� �	������� 3��3�� NU������� 4������������������	������� 3��3�� NU������� 4������������������N"��� .N"��N"��� .N"� �	������� 3��3�� NU������� 4������������������	������� 3��3�� NU������� 4�����������������
���- �4� ���- �4� -���-��� ���N�������� ���N�������� ���������- �# �C������� ���������- �# �C������� 

�� .��� .� �N $T������������T�-���# ���N���� �N $T������������T�-���# ���N���� -���.�43$T��������-���.�43$T��������
����"��3���  ��������=� ���N����!# ��$��%%� T���H�����"��3���  ��������=� ���N����!# ��$��%%� T���H�

��� �%3�� ���. 4�F���

����� ����� 7272 # ��A��������������������# ��A��������������������
�N ������#-.	�-"�� F,��3��J"���	����������N ������#-.	�-"�� F,��3��J"���	��������� ((11//22����))

&&.. ��%������������ ����%������������ ��������� ��������� ��.-���$��A�%���.-���$��A�%���
���������- �4�# /����� "��HA� ���������- �4�# /����� "��HA� & & -���"��HA� -���"��HA� &&//& & 
.-�N����"�C-�����L�.-�N����"�C-�����L�.-�N����"�C-�����L�.-�N����"�C-�����L�

77..  �����"��HA�3���� �����"��HA�3���� ��������������� ��������������� -��� -��� !�"W����� ��!�"W����� ��
3��N��$�$  3��N��$�$  
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��� �%3�� ���. 4�F���

����� ����� 7272 # ��A��������������������# ��A��������������������
�N ������#-.	�-"�� F,��3��J"���	��������� �N ������#-.	�-"�� F,��3��J"���	��������� ((����))
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